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1 Uvod

V dokumente s opisané zmeny kniznice Core, v rdmci timového projektu DevActs, ktora je
hlavnou kniznicou. Vyuziva ju viacero modulov architektdry projektu PerConlK. V tejto kniznici

bolo potrebné vykonat’ viacej zmien.



2 Analyza

2.1 Core.Log

Tento modul obsahuje obalenu kniznicu pouzita pre logovanie NLog. V sticasnom stave sa loguje
do stiboru a na konzolu. Na to sliZia oddelené triedy. ConsoleLogger a NLogLogger. Ulohou je
pridat’ do NLogLogger triedy metodu, ktora bude posielat’ logy do Administraéného portalu cez
pripraveni REST sluzbu, aby sa zabranilo zneuzitiu tejto sluzby je potrebné, aby vsetky
poziadavky boli rozsirené o autentifikacnu hlavicku, ktord sa kontroluje na strane administra¢ného
portalu.

Struktura logu je predpisana podl'a Administraéného portalu. Trieda Log obsahuije tieto rleevantné
Udaje:

e Typ logu: mdze to byt Request, Response, Info, Warn alebo Error

o Cas: kedy sa zavolala metoda triedy NLogLogger.

e Spravu: obsahuje spravu spolu s errorStackTrace

e NA&zov modulu: z ktorého bola zavoland metoda triedy NLogLogger.
e Pole objektov: ktoré mézu byt’ poslané spolu so spravou metédam triedy NLoglLogger

2.2 Core.CentralServices

Cielom tejto upravy je vytvorit centralny projekt Core.CentralServices, do ktoré¢ho budu
umiestnen¢ volania sluzieb, ktoré poskytuje administraény portal. Cielom tejto upravy je zjednotit’
volanie sluzieb administracného portalu na jedno miesto. Takato iprava ma hned’ niekol’ko vyhod.
Ked'Ze jednotlivé moduly budu vyuzivat' zdrojovy kod nachadzajici sa v Core.CentralServices
vyrazne sa znizi duplicita kodu a zaroven sa predchadza chybdm prameniacim z duplicity kodu.
Taktiez sa takouto Upravou zvysi prehladnost’ Struktiry projektu. Tato implementacia bude
vyzadovat nasledujice upravy:

e Vytvorenie Projektu Core.CentralServices, pridanie potrebnych konfiguraénych nastaveni

e Posielanie logov — volanie sluzby pre posielanie logov do administraéného portalu je
potrebné presunat’ do Core.CentralServices

o Autentifikacia a autorizicia v Asp.net aplikaciach prostrednictvom volania sluzieb
administracného portalu vyclenend do Core.CentralServices

e Zistenie konfiguratnych hodndt’ pre moduly podl'a kl'aicov



3 Navrh rieSenia

V nasledujticej Casti bude opisané, ako boli navrhnuté jednotlivé tipravy, ktoré boli opisané v Casti
analyza.

3.1 Navrh posielania logov

Navrh je vel'mi jednoduchy, v kazdom volani metody triedy NLogLogger sa prida volanie metddy,
ktora odosle log. Pre kazdy z 3 typov logov: Info, Warn a Error existuju 2 metddy. Jedna metdda
méa ako parameter spravu, druhd metdéda ma spravu a pole objektov. Preto treba najskor
implementovat’ metody ktoré vytvoria log a naplnia relevantné Udaje. Nasledne sa zavola metdda,
ktora odoSle nachystany log do Administracného portala cez pripraventt REST sluZbu, ktora
akceptuje inStanciu triedy Log. Pred odoslanim HTTP poziadavky musi byt tato poziadavka
obohatend o autentifika¢nit hlavicku ta pozostiva znazvu pouzitej autentifikanej schémy,
v tomto pripade sa jedna o Basic. Nazov autentifikacnej schémy je nasledovany menom a heslom
uctu servisného pouzivatela, jednotlivé polozky st oddelené dvojbodkou. Servisny ucet je
konfigurovatel'ny prostrednictvom konfiguraéného stiboru v Core.CentralServices. Je dolezité,
aby sa meno a heslo servisného u¢tu zhodovalo s menom a heslom pouzitym v centralnej sprave
pouzivatel'ov v AdminPortali. Zaroven meno ani heslo servisného pouzivatel'a nesmie obsahovat’
dvojbodku, pretoze v opacnom pripade ddjde k chybe pri parsovani autentifikaénej hlavic¢ky
V administraénom portali.

Metddy na vytvorenie a poslanie logu do Administraéného portalu sa presunuli do projektu
Core.CentralServices, ktory obsahuje aj iné metddy na volanie sluzieb (napr. na autorizaciu a
autentifikaciu)

Na Obrazok 3.1 je znazorneny sekvenény diagram reprezentujuci zakladna postupnost’ operacii
pro posielani logov. Volanie REST metody musi byt’ vykonavané asynchronne.
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Obrézok 3.1: Navrh metddy pre posielanie logov

3.2 Navrh Core.CentralServices

Pri Core.CentralServices nebolo potrebné navrhovat nové funkcie systému ani ziadne iné
mechanizmy, ulohou bol iba presun autorizacie a autentifikécie do projektu Core.CentralServices,
tak aby mohli byt referencované ostatnymi modulmi. Muselo v8ak dojst’ k drobnym zmenam
autorizacie, tak aby mohla byt’ vyuZita vo viacerych moduloch. Doslo k nasledujucim Upravam:
DevActsAuthorizationAttribute dostava ako parameter v konstruktore nazov modulu, pre ktory ma
prebiehat’ autorizacia. Taktiez musela byt upravena trieda AuthorizeCore, tak aby dokézala
pracovat’ s roznymi typmi pouzivatel'ov naprie¢ réoznymi modulmi. Za tymto Géelom vzniklo
rozhranie IUser, ktoré ma iba dve vlastnosti: meno a rola pouzivatel'a. Potom, kazdy modul, ktory
vyuziva tito metédu na autorizaciu musi do Session priradzovat’ inStanciu triedy, ktora dedi od
IUser rozhrania. Mala by sa pridat’ trieda DevActsConfiguration, ktora bude implementovat
volanie sluzby na ziskanie URL modulu, podl'a nazvu modulu a kI'i¢ového slova. Na obrazku 3.2
sa nachadza diagram tried zabezpecujucich autentifikaciu a autorizaciu.



3.3 Navrh Core.CentralServices.Config

Na to aby bolo jednoduché ziskavat’ konfiguréné hodnoty pre jednotlivé moduly z jedného miesta,
navrhujem v kniznici Core.CentralServices vytvorit’ ¢ast’, ktora sa bude zaoberat’ ¢isto ziskavanim
konfiguraénych hodnét z Administréného portalu, pomocou volania REST sluzby. Taktiez sa
navrhlo vytvorenie generickej triedy, od ktorej by dedili triedy v inych moduloch a mali by na
starosti spravu konfgura¢nych hodnot. Ako poslednu vec navrhujeme zadefinovanie globalneho
enumu pre nazvy vsetkych pouzivanych modulov, aby sa predislo pouzivaniu surovych stringov
v kddoch inych modulov a tym sa znizila aj $anca na chyby.
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class Central Services ./

RestClient
sinterfaces -
IRestClient IMakeRequest]): string )
i MakeRequest{string): string wenumerati...
+ MakeRequest(): string RestCliont) HitpVerb

+ MakeRequest{string]: string
apropertys

RestClient{string)
RestClient{string, HitpWerk)
RestClient(string, Http\Verb, string)

——————— GET

ContentType(): string = 23'?1-
EndPoint(): string *propertys DELETE
Method{): HttpVerb

PostData(): string

L T

ok

EndPoint{): string
Metheod(): Http\erb
PostData(): string

-_restClient/ |\ +_restClient +_restClient

DewvActsConfiguration

- _restClient: IRestClient

+ DevAcsConfiguration{IRestClient)
+ GetUrlOfMedule(String, String): Tuple<bool, sting=

DevActsVerification

- _restClient: IRestClient

+ Authenticate(string. string): Tuple<bool, string=
+ Authorize(string, string]: string
+ DevActsVerification{IRestClient)

AuthonzeAttribute
DewActsAuthorizationAtiribute

- _moduleMame: string
- _restClient: IRestClient

AuthorizeCore(HitpContextBase): bool
+ DevActsAuthorizationAttribute(string)
+ DevActsAuthorizationAttribute{|RestClient, string)

Obréazok 3.2 Diagram tried potrebnych pre autorizaciu a autentifikaciu.




4 Implementacia

Implementacia navrhnutej funkcionality bola realizovana podl’a navrhu v nasledujlcej kapitole
bude detailnejSie opisané niektoré ddlezité implementacné detaily a rozhodnutia, ktoré k nim
viedli.

4.1 Implementacia posielania logov

Implementécia prebehla podl'a navrhu. Do kazdej metody, ktord logovala spravy sa pridala jedna
Z metod:

private async void SendLog(string message, string type, string module, Logger mLogger)

private async void SendLog(string message, string type, string module, Logger mLogger,
params object[] args)

Prva metoda slizi na posielanie logov, ktoré maju len spravu a druha na posielanie logov, ktoré
obsahuju aj pole objektov.

Pri posielani logov sa adresa Administraéného portalu urcuje z konfiguratného suboru.
V konfiguratnom subore sa taktiezZ nachadza premennd, ktorad urcuje ¢i sa ma posielat’ sprava cez
HTTP alebo HTTPS protokol.

Poslanie logov je uspesné, ak je odpoved’ ,,Created. V inom pripade sa zapiSe log do lokalneho
suboru o chybe spojenia s Administratnym portalom. Implementacia autentifikacie sluzby
prebehla podl'a navrhu. Autentifikacna pipeline na strane administracného portalu je opisana
Vv dokumentécii administraéného portélu:

https://onedrive.live.com/redir?resid=957CC12FD13AF109!5439&authkey=!ACtdRURSIw8uB
Y &ithint=file%2cdocx

4.2 Implementacia Core.CentralServices

Implementécia prebehla tak, ako bolo opisané v navrhu. Pri presune tried zabezpecujicich
logovanie doSlo k mensim komplikaciam, kde presunuté triedy vyzadovali referencovanie
projektu Core.Logging, ¢im by vznikla cyklicka zavislost’ medzi dll, ktord v .Net nie je povolena,
preto muselo dojst’ k menSiemu refaktoringu tychto tried, resp. metdd. Implementécia autorizacie
a autentifikacie prebehla tak ako bolo navrhnuté. Na obrazku 3.3 sa nachadza metdda
AuthorizeCore ktora je jadrom autorizacie. Pri autorizacii sa vyuziva mechanizmus frameworku
Net nazyvany bezpe¢nost’ zalozena na rolach (angl. role-based security). Spolu s deklarativnym
riadenim bezpe€nosti pomocou atribltov.


https://onedrive.live.com/redir?resid=957CC12FD13AF109!5439&authkey=!ACtdRURSlw8uB_Y&ithint=file%2cdocx
https://onedrive.live.com/redir?resid=957CC12FD13AF109!5439&authkey=!ACtdRURSlw8uB_Y&ithint=file%2cdocx
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protected override bool AuthorizeCore(HttpContextBase httpContext)

{

if (httpContext.User.Identity.IsAuthenticated)

{

var user = httpContext.Session["User"”] as IUser;
if (user == null) return false;

// Always use rest service for authorization
if (_restClient != null)

{
_restClient.EndPoint = Settings.Default.DevActsEndpoint + "api/users/authorize";
_restClient.PostData = new JavaScriptSerializer()
.Serialize(new AuthorizationRequest()
{
UserName = user.Name,
Module = _moduleName

B)s
_restClient.Method = HttpVerb.POST;
_restClient.ContentType = "application/json; charset=UTF-8";

}

else

{

return false;

}

var authorizationResult = _restClient.MakeRequest(Encoding.UTF8);
var authorizationResponse = new JavaScriptSerializer().Deserialize<AuthorizationResponse>(authorizationResult);

string userRole = authorizationResponse.Role;
if (userRole == null) return false;

// if user role changed update Session["User™] with new role
if (userRole != user.Role)

{
user.Role = userRole;
httpContext.Session["User™] = user;

}

return Roles.Split(",").Contains(userRole);

¥

return false;

Obrazok 3.3 Implementacia klvicovej metody AuthorizeCore

Trieda DevActsConfiguration bola implementovand tak, ako bola navrhnutd. Metoda
GetUrl0ofModule M4 na vstupe dva parametre:

- Nazov modulu taky, aky je uvedeni v konfiguracii systému DevActs
- Kra¢ k URL (momentalne existuje len baseUrl, ktory je defaultne nastaveny ako
parameter)

Nazvy modulov su ulozené v properties projektu, aby mohli byt’ 'ahko konfigurovatel'né.



4.3 Implementéacia Core.CentralServices.Config

Implementécia globalneho enumu pre nazvy modulov bola implementovand ako samostatna trieda
s verejnymi konStantnymi stringami. Do tejto triedy bola pridand aj staticka metdda na zistenie, ¢i
nazov stringu je zadefinovany ako ndzov v modulu v tomto enume. Tato metéda ma vyuZitie
Vv pripade, ked’ chceme validovat' nazvy modulov, ktoré sa vkladaju do databaz a v pripade
vlozenia zlej hodnoty by bola nutna migracia na napravu. Tuto triedu mézeme vidie na obrazku ¢.
3.4.

ModuleMameEnum

+ CodeReview: Skring = CodeReview
+ Card: String = Cord

+ Devacts: String = DevAactks

+ ITGenerator: Skrving = ITGenerator
+ ITMainkance: Skring = ITMaintance
+ Tagging: Skring = Tagging

+ Userhckivity: String = Userfctiviky

+ ModuleMameEnumi)
+ ConkainsModuleimodule: String) : Boolean

Obréazok 3.4 Class diagram triedy ModulNameEnum.

Na to aby sme v pripade zlej nastavenej konfiguraénej hodnoty vedeli pouzit’ defaultni hodnotu,
ktora by mala byt’ vzdy spravna, tak sme implementovali samostatnu triedu ConfigProperty. Tato
tried je iba akoby obalovacia trieda, ktora zdruzuje dve hodnoty (aktualnu hodnotu + defaultni
hodnotu). KedZe je dobré ur€it’ typ pre kazda konfiguraéna hodnotu, je tato trieda templatova aby
sa mohla pouzit’ pre akykol'vek datovy typ potrebujeme. Jej implementaciu moéZzeme vidiet' na
obrazku ¢. 3.5.



ConfigProperty=T=

- walue: T
- _defaultialue: T

+ walue { get; set; o T

+Defaultvalue { get; set; 0 T

+ ConfigProperty(defaultvalue; T, propertyyalue: T)
+ UseDefaultvaluensvaloe) : T

Obrdazok 3.5 Implementacia triedy pre konfiguracné hodnoty.

Konfigura¢na trieda je abstraktna a uréena ako base trieda na oddedenie pre rozne moduly, ktoré
si uz tuto triedu rozsiria o potrebnd funkcionalitu. Zakladnou vlastnostou tejto triedy je
generické ziskavanie a pretypovanie na potrebny datovy typ konfiguraénych hodnot’

Z administra¢ného portalu. Na to aby sa moduly pri kazdom potrebnom dopytovani na
konfigura¢né hodnoty nemuseli dopytovat’ na admin. Portal pomocou HTTTP a REST sluzby, je
vhodné ma tiito konfigurénu hodnotu ako nullable a dopytovat’ sa na jej hodnotu len prvy krat,
ked’ je jej hodnota null. Takto dokaZeme uSetrit’ odozvu ako aj ul'ahcenie datovej trafiky.

Na volanie REST sluzby pre knigura¢né hodnoty sa taktiez vytvorila trieda
DevActsConfiguratiom, ktora sa pomocou IRestClient rozhrania dopytuje na REST sluzbu
umiestnenu na administraénom portale, podl'a klI'i¢a hodnoty a nazvu modulu. V pripade
uspechu vrati dant konfigura¢nu hodnotu, inak vyhodi aplikacna vynimku so spravou, preco sa
nepodarilo ziskat’ danti hodnotu.

Celkové fungovanie ziskavania hodnoty pomocou tychto tried moZeme vidiet’ na obrazku ¢ 3.6.

10



DevActsConfiguration

- _restClient: IRestClient

BaseSettings

- _devactCanfiguration: DewvAcksCanfiguration

+ DevactsConfiguration{restClient: IRestClient)
+ GetProperty(name: String, key: String) @ ConfigProperty <String =

_restClient

1

«interfaces

IRestClient

+ EncPomt { get; zely } o 5
+ Method § get, saf } A
+ ContentType { get; zet; f..
+ Postlata { get; zef; } 2 5.
+ MakaRegueart(}  SEing

+ MakeR equar{parameters. .
+ MakeReguest{parameters. .
+ MakeReguert{encoding: ..

_devactConfiguration

# BaseSettings()

# BaseSettings(restClient: IRestClient)

# BaseSettings{devactsConfiguration: DevActsConfiguration)

+ Getvalue(property: ConfigProperty <T =, keyName: String, moduleMame: String) @ ConfigProperty <T>

Obrazok 3.6 Diagram tried pre zobrazenie fungovania systému na ziskavanie konfiguracnych hodnat.
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5 Testovanie

Testovanie prebehlo Standardne, st implementované jednotkové testy pre:

e metddu vytvorenia logu

e metddu na posielanie logov do Administraéného portalu

e autorizaciu a to aj pre UspeSny aj neispesny scenar

e metodu na ziskavanie knfigura¢nej hodnoty ako v pripade Uspechu, tak aj nedspechu.
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